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Objetivo:

Las politicas de las tecnologias de la informacién tienen como obijetivo
definir y aplicar criterios y estandares para el mejor uso y aprovechamiento
de los recursos informaticos; asi como establecer una cultura de seguridad
de la informacion, garantizar la operacién y disponibilidad de los servicios
educativos y administrativos a los usuarios a través de la red estatal de voz
y datos de la institucion.

Fundamento legal:

® Constitucion Politica de los Estados Unidos Mexicano.

® Ley de Responsabilidades Administrativas para el Estado de Baja
California.

@® Lineamientos para la Gobernanza Tecnoldgica de Estado de Baja
California.

® Decreto de Creacion del Colegio de Estudios Cientificos vy
Tecnologicos del Estado de Baja California.

® Reglamento Interno del Colegio de Estudios Cientificos y
Tecnolbgicos del Estado de Baja California, 21 de febrero de 2020.

® Manual de Organizacion del Colegio es Estudios Cientificos y

Tecnologicos del Estado de Baja California, 8 de octubre de 2021.

Ambito de aplicacién:

Las presentes politicas son de caracter obligatorio y aplicables a la
comunidad estudiantil, asi como a las personas servidoras publicas de tipo
administrativo y docente que hagan uso de los recursos e infraestructura de
las tecnologias de la informacién del CECyTE BC.

Sera el titular del Departamento de Tecnologias de la Informacion el
responsable de asegurar que sea del conocimiento de las personas
servidoras publicas, al igual que realizar las revisiones y actualizaciones al
contenido.

En el plantel los encargados de laboratorio seran responsables y de apoyo
para la aplicacion de las presentes politicas, asi como de informar al
departamento de tecnologias de la informacién, de acuerdo a los
procedimientos establecidos.

Disposiciones Generales:

1. Politicas de gestion de una solicitud de servicio y soporte técnico a
bienes informaticos.

Esta politica establece los términos segun los cuales el Departamento de
Tecnologias de la Informacion gestionara las solicitudes de requerimientos
de servicios y soporte técnico a bienes informaticos emitidas por el personal
administrativo exclusivamente; con el objeto de brindar atencion a las




solicitudes a los usuarios de forma presencial en el drea de trabajo o de
forma remota de acuerdo al tipo de servicio solicitado a través del Sistema
de Solicitudes de Servicios Informaticos (SIOS); o en su caso por via
telefénica o correo electrénico institucional.

1.1 Solicitud de un servicio informatico.

Las solicitudes de requerimientos del tipo informatico seran canalizadas
al personal de Tecnologias de la Informacién a través del Sistema de
Solicitudes de Servicios Informaticos (SIOS), el cual a su vez se tiene
acceso desde el Sistema Herramientas Administrativas (HAD). Una vez
elaborada la solicitud se le dara seguimiento al caso con el folio tinico de
atencion, el cual es recibido como acuse de recibo por el usuario
solicitante via correo electrénico institucional.

El tipo de requerimientos que podran atenderse serdn de acuerdo al
Catdlogo de Servicios Informdticos publicado en el sistema SIOS y que
atiende el personal de Tecnologias de la Informacién o encargado de
computo en planteles. Dichos servicios estan relacionados con el equipo
de computo y periféricos, internet, correo electrénico y sistemas propios
institucionales y comerciales para su uso exclusivamente dentro de la
Institucion.

Una vez recibida la solicitud del servicio en el Depto. de Tecnologias de la
Informacion, el coordinador del area de atencién (soporte y/o sistemas)
asignara el caso a uno o mas colaboradores para su seguimiento. Una vez
finalizada la atencion el solicitante debera cerrar dicho folio a través del
SIOS para completar el ciclo de atencién y opcionalmente retroalimentar
acerca del servicio recibido.

El tiempo de respuesta aproximado a cada solicitud sera acorde al tipo
de servicio requerido segun lo establecido en el catalogo de servicios; asi
como a la carga de trabajo, disponibilidad del personal, la disponibilidad
de refacciones o componentes, tiempos de entrega del proveedor y
presupuesto disponible del Depto. Tecnologias de la Informacidn.

Para aquellas solicitudes de soporte técnico al equipo de cémputo en
cuestion al que no sea posible brindar la atencion de forma presencial, se
atendera por la via remota. Para lo cual se requerird que el equipo de
computo cuente con acceso a internet y tenga instalado el software de
asistencia remota denominada “Teamviewer” en su ultima version. De
otro modo si el equipo no esta en condiciones é es un periférico, sélo se
podra brindar atencién por la via telefénica y/o correo electréonico
institucional o en ultimo caso llevando el equipo directamente al drea de
soporte técnico para su atencién en planteles o Direccién General.

Cada area o departamento podra realizar en SIOS un maximo de 5
solicitudes.

Las cuales mientras se encuentren en estatus de proceso de atencién no
podran generarse solicitudes adicionales por parte del departamento,
hasta que hayan sido atendidas por el Departamento de Tecnologia de




la Informacién y el usuario concluya con la aceptacién de la atencién en
el folio del SIOS. :

1.1.1 Solicitud de servicio de mantenimiento preventivo.

® El primer objetivo del mantenimiento es evitar o mitigar las
consecuencias de los fallos del equipo, logrando prevenir las
incidencias antes de que estas ocurran.

® El mantenimiento preventivo se realiza en equipos de cémputo que
se encuentren funcionando.

® El mantenimiento preventivo debera ser solicitado a través del SIOS,
donde personal del departamento de tecnologias de la informacion,
contactara al solicitante a fin de acordar la programacién del
mantenimiento.

® El responsable del area de soporte técnico del Departamento de
Tecnologias de la Informacion o encargado de computo en plantel
debera implementar acciones necesarias para el correcto
funcionamiento del equipo de cémputo, tales actividades
preventivas son las consideradas en el procedimiento de
Programacién y ejecucién del mantenimiento preventivo y
correctivo del equipo de cémputo (72-203-DG001).

® Para el correcto funcionamiento del equipo de computo deberan
realizarse como minimo 2 mantenimientos de tipo preventivos al afio
6 de acuerdo a los establecido en el programa de mantenimiento
anual.

@® Para las solicitudes de servicio de mantenimiento preventivo que
generen la adquisicion de materiales o herramientas adicionales; el
Departamento de Tecnologias de la Informacién gestionara el
proceso de compra a través del Departamento de Recursos
Materiales y Servicios, seguiin el recurso disponible de la partida(s)
presupuestal(es) correspondiente(s).

® El equipo de computoy periféricos que son propiedad del CECyTEBC
sujetos a recibir mantenimiento preventivo exclusivamente por parte
de personal de Tecnologias de la informacidn y los encargados de
computo en planteles son los siguientes:

O Computadoras (CPU)

O Laptops

O Impresoras

O Teclados

O Ratones (mouse)

O Proyectores

O Monitores

O Teléfonos

O Escaneres de documentos
O Checadores de asistencia




Todo aquel equipo que no esté en esta lista sera sujeto a criterio del
personal técnico para su atencion.

1.1.2 Solicitud de mantenimiento correctivo.

® EI mantenimiento correctivo repara o pone en condiciones de
funcionamiento solamente a aquellos equipos que dejaron de
funcionar o estan danados.

® El equipo de cOmputo y periféricos propiedad de CECYTE BC que son
sujetos a recibir mantenimiento correctivo exclusivamente por parte
de personal del Departamento de Techologias de la Informacion o el
encargado de computo en planteles son los siguientes:

O Computadoras (CPU)

O Laptops

O Impresoras

O Teclados

O Ratones (mouse)

O Proyectores

O Monitores

O Teléfonos

O Escaneres de documentos
O Chocadores de asistencia

Todo aquel equipo que no esté en esta lista serd sujeto a criterio del
personal técnico para su atencion.

® El mantenimiento correctivo debera ser solicitado a través del SIOS,
donde personal del departamento de tecnologias de la informacion,
contactara al solicitante a fin de acordar la programacién del
mantenimiento.

® En el caso de que el equipo se encuentre fuera de servicio y no pueda
acceder al SIOS para generar la solicitud de servicio, se debera acudir
al Departamento de Tecnologias de la Informacion.

® Para realizar un mantenimiento correctivo se debera realizar un
diagndstico por parte del personal del departamento de tecnologias
de la informacion.

® Con el diagnéstico se podra determinar lo siguiente:

a) Que se pueda realizar la restauracidon del equipo a sus valores
de fabrica con el formateo del disco duro y reinstalacién del
software gue contenia.

b) Determinar si requiere reparacion o reposicion de una pieza del
hardware.

c) O en su defecto cuando el equipo no tenga reparacion se le
informara al resguardante, que acuda al drea de inventarios en




el Departamento de recursos materiales y servicios para
solicitar la baja del equipo de su resguardo.

® Para las solicitudes de servicio de soporte técnico y mantenimiento
en las que se determinen la adquisicién de materiales o refacciones
adicionales; sera el Departamento de Tecnhologias de la Informacién
quien gestione el proceso de adquisicion ante el Departamento de
Recursos Materiales y Servicios, segun el recurso disponible en la
partida(s) presupuestal(es) correspondiente(s).

@ El personal de soporte técnico del Departamento de Tecnologias de
la Informacion o encargado de cémputo debera implementar
acciones necesarias para el correcto funcionamiento del equipo de
computo, tales actividades correctivas que se encuentran indicadas
en el procedimiento de Programacién y ejecucion del
mantenimiento preventivo y correctivo del equipo de cémputo
(72-203-DGO0O01).

2. Politica de uso de recursos, servicios y bienes informaticos.

2.1 Software.

Esta politica es relativa al uso de aplicaciones propias o adquiridas con
licencia comercial, que se encuentran instaladas en el equipo de cémputo
O que se opera en linea accediendo a una plataforma con licencia de uso.

2.1.1 Responsabilidades de las y los usuarios.

e Lasy los usuarios responsables de un equipo de cémputo de CECyTE
BC, deberan estar conscientes que los datos que ellos generan vy
manipulan en los sistemas, al igual que el uso de aplicaciones para el
desarrollo normal de sus actividades, son propiedad del CECyYTE BC.

e Al hacer uso de los equipos de coémputo de CECYTE BC, deberan
utilizar los programas de software sélo en virtud de los acuerdos
establecidos por los términos de licencia de uso, siendo responsables
por el uso correcto de este.

e Las personas servidoras publicas que tengan conocimiento del uso
indebido o no autorizado de software o la documentacion vinculada
a estos, deberan comunicarlo al Jefe de Departamento de
Tecnologias de la Informacion.

e Cuando se requiera realizar la instalacion de software que no esté
considerado en el listado oficial del CECyTE BC, el usuario debera
realizar una solicitud de autorizacién a través de un SIOS indicando la
siguiente informacion:

v' Nombre del software y version.

v' Uso que se le dara.

v" Numero de instalaciones y ubicacion.

v Medio de adquisicién (adquirido, donado 6 software libre).




A efectos de que el Departamento de Tecnologias de la Informacidn,
valore y emita una respuesta a la solicitud en un periodo maximo de
24 horas.

@ Queda estrictamente prohibido el realizar actividades que
contravengan la seguridad de los sistemas o que generen
interrupciones de la red local o de los servicios, por ejemplo:

O Visitar sitios web sospechosos, sitios no autorizados o descargar
programas ilegales, por motivo de poner en riesgo la seguridad
del equipo y la informacion personal del usuario.

O Hacer uso de videojuegos que pongan en riesgo la seguridad
del usuario, tales como robo de identidad, descarga de virus y
malware.

O Hacer caso omiso a los avisos de actualizaciones de seguridad
gue emita el equipo de computo.

2.2 Equipo de computo.

Este apartado, se refiere a los equipos de computo y periféricos destinados
para su uso del personal servidor publico que se encuentran disponibles en
oficinas, talleres, bibliotecas y laboratorios de cémputo de planteles y en
oficinas de la Direccién General.

2.2.1 Usodel equipo de computo.

e El uso del equipo de computo, es exclusivo para las actividades
relacionadas con el proceso ensefianza-aprendizaje y la funcion
administrativa, por lo que queda prohibido su uso para toda actividad
de indole personal o cualquier otra ajena a la Institucion.

e Todo el equipo de computo es propiedad del CECYTE BC, el cual
quedara bajo el resguardo del servidor publico.

e El Departamento de Tecnologia de la Informacién o en su caso en
planteles el encargado de computo en turno, es el Unico responsable
de la instalacion, configuracion y reparacion del equipo de cémputo.

e Solamente el personal de soporte técnico adscrito al Depto. de
Tecnologias de la Informacioén o el encargado de cémputo en plantel
en turno, tendra acceso a los componentes y/o configuracién de este;
asi como a la infraestructura de red y telecomunicaciones.

e Queda estrictamente prohibido a las y los usuarios, el realizar
movimientos de bienes de tipo informatico (equipo de computo y
perifericos) al interior y exterior de la unidad administrativa a la que
se encuentran asignados bajo resguardo, sin la autorizacién del
responsable del area.

e Queda estrictamente prohibido alterar o desprender la etiqueta del
numero de inventario 6 nimero de serie original del equipo de
computoy periférico, en el caso de encontrarse dafiada se debera dar
aviso al area de inventarios en el Departamento de Recursos




Materiales y Servicios de la Direccidn General, en planteles debera dar
aviso al Coordinador Administrativo para que realice la gestidon ante
este departamento en Direccidon General.

e Esresponsabilidad de cada usuario el apagar el equipo de computo
antes de salir de la oficina, y/o una vez que concluya su tiempo de uso,
en el receso de verano, en los periodos vacacionales y/o cuando lo
solicite el Departamento de Techologias de la informacién o
encargado de computo en planteles por cualquier otra situacién que
ponga en riesgo el equipo de computo ante una amenaza o
contingencia.

2.2.2 Asignacion de equipo de cémputo.

® Se asignara un equipo de cémputo a un puesto de trabajo cuando
sea necesario para cumplir con la descripcidn del puesto de trabajo o
actividades encomendadas.

@® Se podran asignar bajo resguardo computadoras, laptops,
impresoras, unidades de respaldo de energia (UPS), reguladores de
voltaje, unidades de respaldo, lectores de cddigo de barra, escaneres
de documentos, cdmaras web y equipo de telefonia.

® Podra ser asignado un equipo de cémputo a varios puestos de
trabajo, siempre que se puedan definir horarios de uso y que en caso
de ser equipo de escritorio no implique moverlo fisicamente.

® Solo se podra asignar una impresora a la persona servidora publica
gue requiera imprimir informacion de manera clasificada y
confidencial y en el caso contrario podra hacer uso de las impresoras
que se encuentran compartidas en red.

® En caso de reasignaciones y movimientos de bienes informaticos de
computo personal, periféricos y de telefonia requeridos por las areas
usuarias, el responsable del area debera informar al Departamento de
inventarios del colegio para su registro.

2.3 Telefonia.

Esta politica se refiere al uso del equipo de telefonia digital (extensiones de
4 digitos para llamadas internas) que integran la red estatal de voz y datos,
y que debe ser Unicamente para apoyar las necesidades de comunicacion
dentro de la Institucion, limitdndose el uso estrictamente oficial.

2.3.1 Solicitud de acceso a la telefonia.

Podran asignarse extensiones telefénicas de 4 digitos y ampliarse los
permisos telefénicos al personal servidor publico asignado a la
Direccion General y planteles en los siguientes casos:

a) Cuando por motivo de las funciones que desempene la persona
servidora publica requiera una extensién telefénica para
comunicarse al interior o exterior de CECyTE BC;




b) Cuando el personal servidor publico cuente con una extension
telefénica para comunicacion interna y requiera ampliar los
permisos para realizar llamadas de tipo interno y externo de
destino local e internacional.

En ambos casos el personal servidor publico, deberd contar con la
autorizacion del jefe inmediato y/o director del area o plantel segun
corresponda, quien a través de una solicitud en SIOS debera sefalar:

1. Numero de empleado

2. Nombre del servidor publico

3. Area de adscripcion

4. Especificar los permisos requeridos sean de tipo local e internacional.

La asignacion de la extension telefonica, estara sujeta a la disponibilidad de
equipos y extensiones que se tengan en el conmutador de voz digital.

2.3.2 Responsabilidad del personal servidor publico en relacién al

Servicio Telefénico.

® Las llamadas realizadas por los equipos de telefonia de CECYTE BC,
deberan ser exclusivamente de caracter oficial y con la finalidad de
atender asuntos de trabajo; queda prohibido utilizar las extensiones
con fines personales, de protesta, ilicitos, de propaganda,
entretenimiento, comerciales, electorales, religiosos, terroristas, entre
otros.

® Ante fallas en el equipo telefénico por el mal funcionamiento en
cuestiones de uso de operacién normal, el usuario debera levantar un
reporte a traves SIOS, indicando las fallas que el equipo presenta para
su diagnostico, mantenimiento y/o reparacion del bien.

®En el caso de dafios en el equipo, serd el Departamento de
Tecnologias de la informacidon quien determinara a través de un
diagnéstico en el equipo dafado, si existe responsabilidad por parte
del personal servidor publico, si requiere reparacién en la que deba
cubrir el costo de reparacion o si el equipo no tiene compostura
debera pagar el costo del equipo.

2.4 Correo electronico Institucional.

Este apartado hace referencia al uso del correo electrénico institucional
bajo el dominio (@cecytebc.edu.mx), el cual es de uso exclusivo por parte
del personal servidor publico administrativo, docente y alumnos activos de
la Institucion.

2.4.1 De la cuenta de correo electrénico.
e Las personas servidoras publicas y el estudiantado en CECyYTE BC,
tienen derecho a una cuenta de correo institucional, misma que se




utilizara como medio de comunicacion interno entre el personal
administrativo; asi como entre docentes y estudiantes.

e Todos los usuarios tendran acceso a la nube de Google apps for
Education para el uso de las aplicaciones de oficina y educativas de
la plataforma disponibles sin costo.

e Elusode lacuentade correo institucional sera Gnicamente para fines
de tipo laboral, administrativo o académico.

e En caso de proyectos especiales o grupos de trabajo especificos, se
pueden crear cuentas de correo para su uso temporal o permanente,
realizando la solicitud correspondiente a través del SIOS o por escrito
dirigido al Departamento de Tecnologias de la Informacion.

e Esresponsabilidad del usuario activar la cuenta de correo electrénico
a través de las Herramientas Administrativas (HAD) 6 Herramientas
Alumno (HA), mediante el acceso con su nimero de empleado 6
matricula y la contrasefia (enviada al correo personal durante su alta
o solicitada a través del recordatorio de la misma desde su respectiva
herramienta), una vez dentro de la herramienta en cuestién debera
proceder a activar su cuenta ingresando al apartado de correo
electrénico.

e Esresponsabilidad de los usuarios definir la contrasefa respectiva de
la cuenta, a través de las herramientas de Google for Education
accesible desde las herramientas alumnos (HA) 6 herramientas
administrativas (HAD) en el apartado de correo electrénico
respectivamente; durante su proceso de activacion de la cuenta y
siguiendo las reglas de validacién de la propia plataforma antes
mencionada.

e El Departamento de Tecnologias de la Informaciéon establecera la
cuota minima de espacio, siendo de 15 GB de almacenamiento por
cuenta como base para la gestién de todo el contenido relacionado
con la cuenta, ya que la plataforma de correo electrénico Google for
Education establece también de forma global una cuota
institucional;

e Sera responsabilidad de todos los usuarios gestionar de forma
eficiente este almacenamiento; en caso contrario Google podra
suspender el almacenamiento de los archivos en todas las cuentas
una vez que se exceda dicha cuota global.

e En caso de requerir mas espacio de almacenamiento el usuario
debera solicitarlo y justificarlo a través del SIOS para su analisis y
aprobacién por parte del departamento de Tecnologias de la
Informacion.

2.4.2 De la conformacion e identificacion de la cuenta de correo
electrénico institucional.

e Con el fin de garantizar que la identificacion del usuario en la
direccion de correo electronico sea Unica, los nombres de las cuentas

de correo electrénico automaticamente se construiran de acuerdo a




la regla vigente establecida por del Departamento de Tecnologias de
la Informacion:

o Para el personal servidor publico administrativo se tomara la
primera letra del nombre y el primer apellido completo.

o En caso de que un nuevo nombre coincida con el de un usuario
ya existente, se definira un nombre distinto al nuevo usuario. De
igual manera, en casos en que la conformacion resulte
incomoda, compleja, o dificil de recordar, se acordara un nuevo
nombre con el interesado.

o Para el estudiantado se tomara por defecto la matricula
asignada durante su proceso de inscripciéon para la definicién
de la cuenta.

Con la finalidad de homologar la imagen institucional, los usuarios
administrativos deberan establecer una firma para los correos
electronicos la cual debera ubicarse en el pie del correo;

Para la firma en el correo, debera generarse desde las herramientas
de configuracion del cliente del correo de gmail institucional con
los elementos minimos siguientes:

o Nombre completo del servidor

o Cargo o puesto

o Unidad de adscripcion o area a la que se encuentra adscrito.
o Numero de teléfono y/o la extension

Lasy los usuarios del correo electronico institucional voluntariamente
aceptan y asumen la responsabilidad de su uso.

2.4.3 Del contenido e intercambio de informaciéon via correo
electrénico.

EI CECYTE BC unicamente ofrecera el servicio de correo a las personas
servidoras publicas de tipo administrativo y docente, asi como al
estudiantado para cuestiones institucionales, deslindando de
cualquier responsabilidad derivada de algun uso distinto por parte de
los usuarios.

Es responsabilidad del remitente la informacién transmitida por
correo electrénico, asi como la contenida en los documentos que se
adjuntan tales como archivos de documentos, imagenes, hojas de
calculo, etc.

La privacidad de las cuentas de los usuarios debe ser respetada tanto
dentro como fuera del CECyTE BC.

Los mensajes que se envien a través del correo electrénico
institucional deberdn contener un lenguaje cordial y un contenido
apropiado, dirigiendose al destinatario de manera profesional,
cuidando en todo momento la imagen institucional de CECyTE BC.




e Es responsabilidad de quienes cuenten con una cuenta de correo
institucional la revision y depuracion periédicamente el contenido
del buzon de entrada para evitar que los mensajesy archivos adjuntos
permanezcan en €l un tiempo excesivo, ocasionando la saturacién de
la cuota de espacio asignado o el bloqueo del mismo.

e El contenido del correo electrénico se considera confidencial y sélo
perdera este caracter en casos de investigaciones administrativas,
judiciales o en incidentes relacionados con la seguridad de la
informacion y la ciberseguridad.

e Toda cuenta de correo institucional es intransferible y de caracter
personal, en donde la seguridad depende de la privacidad con la que
el usuario proteja su clave de acceso.

2.4.4 Prohibiciones del uso del correo electrénico.
® Las personas servidoras publicas administrativas, docentes y el
estudiantado usuario del correo electronico deberan abstenerse de-

o Usar la cuenta con fines comerciales o actividades con dnimo
de lucro.

o Usar el correo electrénico para la creacidn, distribucién de
informacién con contenido ilegal, fraudulento, ofensivo o que
viole derechos de terceros, violatorios de “Derechos de Autor” y
‘Propiedad Intelectual”.

o Crear, transmitir o contestar mensajes de correo electrénico
que constituyan cadenas, mensajes SPAM o virus o programas
destinados a dafar el equipo de cémputo de terceros o del
CECyTE BC.

o Distribuir mensajes y/o imagenes de difamacion, obscenos,
intimidacion o cualquier otra que afecte los derechos de
terceras personas.

o Promover el uso de identidades falsas o suplantar la identidad.

2.5 Impresion de documentos.

® Losdocumentos que se impriman deben ser de caracter institucional,
no podran imprimir documentos personales, ni a terceras personas
en los equipos de la institucion.

¢ Realizar un uso adecuado del papel e imprimir siempre y cuando sea
estrictamente necesario.

e Cualquier dispositivo de impresion debe de estar instalado y colocado
de forma estratégica a fin de compartirla entre los empleados de un
area, utilizando las facilidades de conexién de la red local, siendo
importante solicitar la asesoria e instalacién al personal del
Departamento de Tecnologias de la informacion o encargado de
computo en planteles para su aplicacion.

e También si es posible establecer perfiles de acceso a los dispositivos

de impresion, con la finalidad de que sélo las personas autorizadas




puedan imprimir por la impresora asignada, establecer cuotas de
impresion 6 imprimir con acabados a color y/o blanco y negro.

2.6 Acceso a internet.

El servicio de navegacion en Internet es para uso exclusivo de actividades
institucionales, por lo que debera aplicarse Unicamente en actividades que
apoyen y mejoren las funciones especificas del trabajo encomendado a los
servidores publicos que laboran en las distintas dreas administrativas; asi
como a docentesy estudiantado en los planteles para facilitar el proceso de
ensefanza y aprendizaje.

@® Toda actividad realizada con el servicio de navegacion en Internet es
de Unica responsabilidad del usuario.

@®El uso de internet se autorizard al personal servidor publico
administrativo activo una vez que tenga asignado un equipo de
computo en su area de trabajo, asi como al alumnado y docentes
activos una vez que tengan acceso al laboratorio de computo,
biblioteca y talleres en planteles.

® A solicitud expresa del &rea interesada, se podra solicitar al
Departamento de Tecnologias de la Informacidn por escrito o a través
del SIOS la apertura para acceder a paginas de internet bloqueados
por defecto por el sistema de filtrado web con el que cuenta la red
Estatal de voz y datos del CECYTE BC o recibir la solicitud de apertura
sitios o servicios de internet especificos por usuario o grupos de
trabajo.

® Se prohibe el acceso a los sitios o paginas Web que contengan
materiales pornograficos, racistas, sexistas o cualquier otro que
degrade la calidad del ser humano, blogs, web de comentarios y
paginas de intercambio de documentacién que sean catalogados
como amenazadores.

@® Las paginas que fueron accedidas o el historial de navegacion creado
por el uso de Internet son sujetas a ser auditadas por una autoridad
de la Institucion, asi como por los Jefes inmediatos directos de cada
uno de los usuarios, en caso de ser necesario o por el cumplimiento
de una orden judicial.

3. Politica de seguridad de la informacién.

La informacion debe ser siempre protegida, cualquiera que sea su forma de
ser compartida, comunicada o almacenada. La informacién puede existir
en diversas formas: impresa o escrita en papel, almacenada
electronicamente, transmitida por correo o por medios electrénicos,
mostrada en proyecciones o en forma oral en las conversaciones.




3.1 Confidencialidad.

Las personas servidoras publicas tienen derecho a que sus datos no sean
mostrados, vistos, copiados, digitalizados, alterados o editados sin el
consentimiento del creador de los mismos, con las siguientes excepciones:

Con fines de respaldo.

Cuando los datos sean de interés de la comunidad.

Cuando sean necesarios para el cumplimiento de un proyecto o
actividad de CECyTE BC, y el propietario no se encuentre 6 ya no
pertenezca a la Institucion.

Por una solicitud de intervencion de las autoridades del CECyYTE BC
Por el cumplimiento de una orden judicial.

Para asegurar la confidencialidad de la informacién de los usuarios, el
Departamento de Tecnologias de la Informaciéon asignara los
Mmecanismos necesarios y suficientes para garantizar la identidad del
usuario, tales como contrasefas y permisos, que serdn del
conocimiento exclusivo del usuario y que deberdan mantener su
caracter de anénimo.

Las contrasefas y almacenamiento de informacion estaran vigentes
durante el tiempo en que el usuario pertenezca a CECyTE BC, por lo
que todos los derechos y accesos seran revocados en el
momento en el que ya no pertenezcan.

Los administradores y operadores del sistema deberan abstenerse de
solicitar las contrasefas de los usuarios, aun cuando se trate de un
mantenimiento o servicio.

Los datos personales que proporcione el usuario al Departamento de
Tecnologias de Informacion no podran darse a conocer, ni ser
utilizados con fines diferentes para los que fueron solicitados ni
podran ser objeto de lucro.

3.2 Uso de la informacién.

Con el fin de garantizar la confidencialidad de la informacién que es
manejada a través del uso de las tecnologias de la informacidn, seran
definidas la forma en que se debera tratar, administrar, proteger y se le
asignan recursos informaticos.

La clasificacion de la informacion que es manejada dentro de CECyTE BC se
clasifica en:

@® Publica. - Todos aquellos datos que son accesibles para todo el

personal administrativo, docentes y estudiantes; asi como avisos,
carteles, calendarios escolares, boletines, circulares, etc.

® Institucional. - Todos aquellos datos que sirven para el correcto

funcionamiento de la Institucién, tal como la identificacion de las
personas servidoras publicas administrativas y docentes, planes y
programas de estudio, proyectos de desarrollo, informe de




actividades, informes estadisticos, informes financieros, vy
cualesquiera otra que permite el logro de los objetivos del CECyTE BC.

@® Respaldo. - Toda aquella informacién que es copia de la original y que
es obtenida para asegurar la accesibilidad de la informacién en caso
de contingencia.

@® Privada. - Todos aquellos datos que solo pueden ser observados por
el duefio de los archivos.

® Confidencial. - Todos aquellos datos que solo pueden ser observados
por un pequeno grupo interesados en ella.

3.3 Impresion de documentos confidenciales.

® Es recomendable que para areas o departamentos que traten
informacién con una mayor necesidad de confidencialidad (datos
contables, financieros, recursos humanos) se prevea la existencia de
un periférico propio y no compartido en red con otros usuarios.

@® Cuando el usuario envie documentaciéon a la impresora, con
informacion de caracter confidencial, debera asegurarse de proceder
a retirarla cuanto antes de la bandeja de salida; comprobando que no
guedan documentos impresos en la misma.

3.4 Gestion de usuarios y sus responsabilidades.

Este apartado es referente a los accesos que se otorgan a los diversos
recursos y servicios de Tecnologias de la Informacién desde la perspectiva
de seguridad informatica.

3.4.1. Creacion de cuentas de usuario para sistemas y aplicaciones.

e La creacidon del usuario implica la asignacion de una contrasefa
segura para acceder a los recursos y servicios informaticos del CECyTE
BC.

e El personal servidor publico debera identificarse con un usuario y
contrasefna a fin de tener acceso a los recursos de red o sistemas
institucionales, teniendo asi la posibilidad de dar seguimiento a las
actividades realizadas.

e La asignacion de permisos sera acorde a las funciones que desarrolla
el usuario, acorde al manual de organizacion o equivalente; los cuales
deben ser asignados por el responsable del area 6 jefe de
departamento a través del mddulo de permisos del sistema en
cuestion.

e Los permisos de accesos a los recursos informaticos y servicios de la
red deben ser solicitados y aprobados unicamente por los jefes de
departamento y/o directivos del CECYTE BC e implementados por el
Departamento de Tecnologias de la Informacion.

e El jefe de departamento es responsable de evaluar, asignar y retirar
los permisos correspondientes a los sistemas institucionales para
cada perfil de usuario segun las necesidades del area.




e La contrasefa de acceso a cualquier sistema de informacion se debe
cambiar periédicamente como minimo cada periodo escolar, con el
fin de minimizar los riesgos de pérdida de informacién.

e Los usuarios deberan en todo momento hacer un uso responsable de
la informacion y los sistemas a los que tienen acceso, garantizando el
nivel de seguridad adecuado de acuerdo con las politicas de
Tecnologias de la Informacion.

e El personal servidor publico es responsable de prevenir el acceso no
autorizado a los sistemas o equipo de cémputo para evitar que haya
pérdida, dafio, divulgacion no autorizada, o eliminacion de
informacion.

e Los usuarios no deberan facilitar el acceso a los recursos informaticos,
a personas ajenas al CECyTE BC o a personas servidoras publicas de
otras areas no autorizadas, proporcionando sus contrasefas,
iniciando sesion y delegando el uso a dichas personas u obteniendo
documentos ajenos.

4. Respaldo de la informacioén.

Relativo a las formas en que se realizan los respaldos de los archivos y
carpetas compartidas de los usuarios, asi como la informacién generada por
los sistemas institucionales.

4.1 Respaldo de la informacion de las aplicaciones institucionales.

e El Departamento de Tecnologias de la Informacién sera responsable
de realizar el respaldo diario y semanal del contenido en las bases de
datos de las aplicaciones institucionales.

e Elrespaldodiario de lainformacion de las aplicaciones institucionales
se realizara de forma automatica todos los dias de la semana a partir
de las 22:00 horas y consiste en efectuar la copia de respaldo de la
base de datos de produccidn y archivos adjuntos.

e Las copias de seguridad fisicas de los respaldos seran almacenadas
en un dispositivo externo (NAS) a los servidores de base de datos
vinculados a la red de datos de la Institucién y/o en una solucién de
respaldo de datos en la nube establecida por el drea de Tecnologias
de la informacion.

4.2 Respaldo de la informacién de los usuarios.

® El usuario es el responsable de realizar la copia de respaldo de la
informacion alojada en el equipo de cémputo asignado por CECYTE
BC, en particular sobre aquellos documentos o archivos de uso diario
y que sufren actualizaciones constantes a lo largo del dia.

e El usuario utilizara la aplicacion Google Drive de escritorio
descargable del sitio oficial de Google Drive, con la finalidad de
realizar un respaldo automatico y sincronizado de una o mas carpetas
del disco duro de la computadora de su eleccién hacia la cuenta de

Drive del correo institucional del usuario.




e El Departamento de Tecnologias de la Informacién, definira la
estrategia de copia de seguridad de la informacion alojada en la
carpeta drive asociada a la cuenta de correo electrénico institucional
del usuario, proyecto especial, grupo de trabajo o departamento en
su conjunto; definiendo la cuota de espacio éptima asignada para su
almacenamiento.

5. Asignacion y administracion de claves de acceso a los sistemas.

En este apartado se plasman las consideraciones generales, para la
asignacion y administracion de las claves de acceso a los sistemas
informaticos.

5.1 Control de acceso.

@ El acceso a un sistema podréa otorgarse por medio de una solicitud al
administrador de cada sistema, previa autorizacién expresa del jefe
inmediato del servidor publico que lo requiera.

@® El acceso a los sistemas de informacion debe ser a través de un
usuario y contrasefla de acuerdo al punto 3.4.1 de Creacion de
cuentas de usuario para sistemas y aplicaciones.

® Asimismo, de acuerdo al rol del usuario asignado al personal
autorizado; seran las opciones disponibles a las que tendra acceso el
usuario dentro del sistema en cuestion.

® La vigencia de las cuentas de usuario sera responsabilidad del
administrador del sistema establecer un tiempo especifico en dias o
de forma indefinida la disponibilidad de la cuenta.

® Serd responsable del administrador de cada sistema, el determinar la
vigencia de las cuentas que se asighan, asi como realizar cada 6
meses la revision de los usuarios o ajustes de los permisos de acceso
Y Uso.

@® Asi mismo, sera responsabilidad del personal directivo en plantel y
Jefes de Departamento el informar al administrador del sistema los
cambios de personal y los requerimientos para un cambio de rol de
los usuarios a fin de preservar el uso del sistema y su seguridad.

5.2 Usuarios.

® E| personal servidor publico que tenga asignado un acceso a
cualquier sistema sera responsable de las actividades realizadas a
través de su cuenta de usuario.

@® Queda prohibido el compartir entre el personal servidor publico los
usuarios y contrasefias que den acceso hacia algun sistema
informatico.

@® Cuando los usuarios de un sistema causen baja en el Colegio de
Estudios Cientificos y Tecnoldgicos del Estado de Baja California, los
sistemas propios vinculados al Sistema de Recursos Humanos y
Noémina (SIIRH), automaticamente se inhabilitara el acceso al sistema
en cuestion. Para los sistemas externos o comerciales el




Departamento de Recursos Humanos debera notificar al
administrador del sistema, para proceder a la baja de la cuenta del
usuario correspondiente.
® En caso de que se presenten algunas de estas situaciones, las cuentas
de usuario deben ser dadas de baja o ajustar su rol y permisos por los
administradores encargados de esta actividad:
O Cambio de funciones y/o localidad del responsable de la
cuenta de usuario.
O Terminacion de la funcién para la cual fue creada la cuenta de
usuario.
O Vencimiento de la cuenta, en caso de usuarios con acceso
temporal o con autorizacion de funciones especificas
asignadas dentro del sistema.

Vigencia:

Las presentes politicas entran en vigor al dia siguiente que sea autorizado
por el Director General del Colegio de Estudios Cientificos y Tecnolégicos
del Estado de Baja California, las cuales serdn publicadas en la pagina
electronica del CECyTE BC, teniendo una vigencia indefinida, con
independencia de que su contenido pueda ser actualizado cuando asi se
requiera.

Transitorios:

Primero. - Los casos no previstos en las presentes politicas seran resueltos
por el titular del departamento de Tecnologias de la Informacién del
Colegio de Estudios Cientificos y Tecnoldgicos del Estado de Baja California.

Mexicali, Baja California a 17 de noviembre del 2023
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